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年末年始は、挨拶用の商品購入や帰省、旅行等、多くのユーザがインターネットを活

用します。これを狙って、企業等のシステム・Webサイトを直接攻撃したり、不正なプロ

グラムを埋め込んで、ユーザの個人情報を盗み取ろうとする攻撃が多発する可能性があ

ります。また、例年、クリスマスや新年のグリーティングカードを装って、不正なプロ

グラムを添付したメールを送ったり、不正なウェブサイトに誘導したりする攻撃が多発

しています。

一方、この時期は、システムやウェブサイトの管理が甘くなりがちです。実際、交通

系ウェブサイトが攻撃されるなどの事象が出始めております。

経済産業省としては、今一度、各システムの管理者、ユーザの方に、改めて以下につ

いて確認・徹底していただくことをお願いいたします。

１．システム管理者・ウェブ管理者へのお願い

①OSやアプリケーションのバージョンを確認し、脆弱性が内在している古いバージョ

ンの OS やアプリケーションを使用している場合は、脆弱性が修正された新しいバ

ージョンに更新する。

②OSやアプリケーションの設定を確認し、セキュリティ上の問題がないことを確認し、

問題がある場合は速やかに設定を修正する。

③ウェブサイトで公開しているコンテンツに不正なプログラムが含まれていないこと、

コンテンツが改ざんされていないことを確認する。

④休暇中にウェブサイトに関するインシデントが発生した場合に備え、社内の連絡体

制、サイトの運用停止などの重要事項に関する決定手続きの確認、権限委譲などを

事前に行っておく。



２．ユーザの方へのお願い

①OS やインストールされたソフトウェアに最新のセキュリティ更新プログラムを適

用する。（特にOSのアップデートで対応できないウェブブラウザのプラグインやpdf

のビューア等にご注意ください。ご使用のバージョンが最新かどうかについてはIPA

のMyJVNバージョンチェッカで確認できます）

②ウイルス対策ソフトの定義ファイルを最新の状態に更新し、ウイルス検知機能が有

効になっていることを再確認する。

③不審なメールは開かない、又はメールに添付されたファイルを不用意に開かない。

（関連の注意喚起、御相談の受付 等）

●独立行政法人情報処理推進機構（IPA）

・年末年始における注意喚起

http://www.ipa.go.jp/security/topics/alert211221.html

・MyJVN バージョンチェッカ

http://www.ipa.go.jp/security/vuln/documents/2009/200911_myjvn_vc.html

・コンピュータウイルス等の届出

http://www.ipa.go.jp/security/todoke/

●一般社団法人JPCERTコーディネーションセンター（JPCERT/CC）

・冬期の長期休暇を控えてVol.2

～年末年始におけるインターネット利用に関する注意事項～

https://www.jpcert.or.jp/pr/2009/pr090008.txt

・冬期の長期休暇を控えて 2009/12

http://www.jpcert.or.jp/pr/2009/pr090007.txt

・Web サイト経由でのマルウエア感染拡大に関する注意喚起

https://www.jpcert.or.jp/at/2009/at090023.txt

・インシデント報告の届出

http://www.jpcert.or.jp/form/
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